TIEKEJU RIZIKOS VERTINIMO KLAUSIMYNAS

Paslaugos tiekéjo rizikos laipsnis (toliau — Rizikos laipsnis) — laipsnis, priskiriamas
atsizvelgiant j tiekéjy rizikos vertinimo, apimancio atitiktj Kibernetinio saugumo jstatymui (toliau
— KS8I]) ir Kibernetinio saugumo reikalavimy aprasui (toliau — OTR), finansing, reputacijos,
paslaugy kokybés bei veiklos istorijos situacijg, rezultatus ir apskai¢iuojamg bendrg rizikos balg.

Paslaugos tiekéjo rizikos vertinimas — tiekéjy rizikos analizé, kurios metu potenciali
tiekéjy rizika vertinama atitikties KS] ir OTR, finansinés, reputacijos, paslaugy kokybés bei
veiklos istorijos situacijos atzvilgiu, rizikai suteikiama skaitiné reikSme, apskai¢iuojamas bendras

rizikos balas, nustatomas rizikos laipsnis.

Paslaugy tiekéjo rizikos valdymas — veiksmai, kuriais, atsizvelgiant | tiekéjy rizikos

laipsnj ir tiekéjy kritiSkuma, rizikg siekiama koordinuoti ir kontroliuoti.
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Saugumo
politika

Ar Organizacijoje yra patvirtintas kibernetinio saugumo
politikos dokumentas (-ai), atitinkantis (-ys) KS] ir OTR
reikalavimus?

Ar Organizacijos vadovo patvirtintas Saugumo politikos
dokumentas (-ai) yra perzitirimas (-i) ir atnaujinamas (-1)
ne reCiau kaip karta per metus arba pasikeitus
aplinkybéms?

Kibernetinio
saugumo
rizikos
analizé

Atitiktis kibernetinio saugumo reikalavimams

Ar Organizacijoje yra patvirtinta tinkly ir informaciniy
sistemy rizikos vertinimo ir valdymo tvarka?

Ar Organizacijoje yra paskirtas uz rizikos vertinima,
rizikos vertinimo proceso priezilirg bei nuolatinj
tobulinima atsakingas asmuo?

Ar Organizacijoje taikomas rizikos vertinimo ir valdymo
procesas apima tinkly ir informaciniy sistemy
identifikavimg ir klasifikavimg, rizikos analize ir rizikos
valdymo priemoniy pasirinkimg?

Ar rizikos vertinimas Organizacijoje atlickamas ne reciau
kaip kartg per metus, jvykus esminiams organizaciniams
ar kitiems reikSmingiems poky¢iams, taip pat jvykus
dideliam kibernetiniam incidentui?

Ar rizikos vertinimo metu Organizacijoje rengiama rizikos
vertinimo ataskaita ir, jei rizikos vertinimo metu yra
nustatoma Salinamy trilkkumy, rizikos valdymo planas?
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Klausimas

Atsakymas

I

TAIP DALIES
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Uz
kibernetinj
sauguma
atsakingi
asmenys

Ar Organizacijoje yra paskirtas (-i) asmuo (-enys),
atsakingas (-1) uz kibernetinj sauguma (pvz.: Kibernetinio
saugumo vadovas, Saugos jgaliotinis ir pan.)?

Ar visi Organizacijos darbuotojai yra informuoti apie uz
kibernetinj sauguma paskirtg (-us) asmenj (-is)?

10.

Ar Organizacijoje yra paskirtas (-i) asmuo (-enys),
atsakingas (-1) uz tinkly ir informaciniy sistemy priezitira,
veikimo uZtikrinimg (pvz.: IT administratorius, IS
administratorius ir pan.)?

Kibernetiniy
incidenty
valdymas

11.

Ar Organizacijoje yra patvirtintas kibernetiniy incidenty
valdymo planas, atitinkantis LR Vyriausybés patvirtinto
Nacionalinio kibernetiniy incidenty valdymo plano
nuostatas?

12.

Jei Organizacijai tinkly ir informaciniy sistemy paslaugas,
susijusias su kibernetiniy incidenty valdymu, teikia
paslaugy teikéjai, ar patvirtintas kibernetiniy incidenty
valdymo planas yra suderintas su paslaugy teikéju?

13.

Ar Organizacijoje patvirtintas kibernetiniy incidenty
valdymo plano veiksmingumas yra reguliariai i$bandomas
ir ar yra parengiama veiksmingumo i§bandymo ataskaita?

14.

Ar Organizacijoje yra nustatyti Zurnaliniy jrasy (angl. log)
administravimo ir saugojimo, jsibrovimy aptikimo ir
prevencijos reikalavimai?

15.

Ar Organizacijoje yra jgyvendinti techniniai reikalavimai,
nurodyti OTR Lentelgje 1?

Veiklos
testinumo
valdymas

16.

Ar Organizacijoje yra patvirtintas veiklos testinumo
valdymo planas?

17.

Ar Organizacijoje yra parengtas detalus tinkly ir
informaciniy sistemy veiklos atkiirimo planas, apimantis
atsakingus asmenis, veiksmy atlikimo terminus ir pan.?

18.

Ar Organizacijoje yra nustatytas tinkly ir informaciniy
sistemy ar jy dalies atkiirimo laikotarpis (angl. Recovery
time objective, RTO) ir ar jis yra reguliariai iSbandomas?

19.

Ar Organizacijoje yra nustatytas tinkly ir informaciniy
sistemy ar jy dalies duomeny praradimo laikas (angl.
Recovery point objective, RPO) ir ar jis yra reguliariai
iSbandomas?
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20.

Ar Organizacijoje yra nustatyti atsarginiy duomeny kopijy
kiirimo, saugojimo ir duomeny atkiirimo i$ jy reikalavimai
ir ar yra aiskiai apibrézti atsarginio kopijavimo mastas ir
daznis?

21.

Ar Organizacijoje yra jgyvendinti techniniai reikalavimai,
nurodyti OTR Lentel¢je 27

Tiekimo
grandinés
saugumo
uztikrinimas

22.

Ar Organizacijoje yra nustatyta tiekimo grandinés
saugumo valdymo tvarka, taikoma paslaugy, darby ar
irangos pirkimams, susijusiems su tinkly ir informaciniy
sistemy projektavimu, kiirimu, diegimu, naudojimu,
priezilira, modernizavimu ir (ar) kibernetinio saugumo
uztikrinimu?

23.

Ar Organizacijoje yra numatyti tinkly ir informaciniy
sistemy tiekéjy atrankos kriterijai apimantys atitiktj KSJ,
kokybés reikalavimus ir prieigy valdyma?

24,

Ar Organizacija sutartyse su tiekéjais (iskaitant
subtiekéjus), kiek tai susij¢ su teikiamomis paslaugomis,
numato reikalavimus, apimancius atitiktj KSI, reikiamus
personalo  jgidzius, sertifikatus ar kvalifikacijas,
isipareigojimus pranesSti apie jvykusius kibernetinius
incidentus ir pan.?

25.

Ar Organizacija yra numaciusi tinkly ir informaciniy
sistemy paslaugy teikéjy rizikos vertinimo reikalavimus ir
ar remdamasi jais reguliariai atlieka tiekéjy kontrolg
(vertinima, sutar¢iy perziiira, planinius ir (ar) neplaninius
auditus)?

26.

Ar Organizacija su interneto paslaugos, jei duomeny
perdavimo paslauga yra esminé paslaugai teikti, teikéju
yra sudariusi sutartj (-is), kurioje (-iose) numatyta:
reagavimas ] kibernetinius incidentus jprastomis darbo
valandomis, reagavimas ] kibernetinius incidentus po
darbo valandy, nepertraukiamas interneto paslaugos
teikimas: 24 valandas per parg, 7 dienas per savaitg,
paslaugos sutrikimy registravimas: 24 valandas per para, 7
dienas per savaite, ir apsaugos nuo tinkly ir informacinés
sistemos trikdymo taikymas (angl. Denial of Service, DoS;
Distributed Denial of Service, DDoS)?

Saugus
tinkly ir
informaciniy
sistemy
jsigijimas,

27.

Ar Organizacijoje yra nustatyta tinkly ir informaciniy
sistemy jsigijimo, plétojimo ir prieziliros saugumo
uztikrinimo tvarka?

28.

Ar Organizacijoje yra nustatytos tinkly ir informaciniy
sistemy pokyciy, pataisy ir spragy valdymo tvarkos?




Eil. | Klausimas Atsakymas
Nr.
IS
TAIP NE
DALIES
plétojimas ir | 29. | Ar Organizacijoje yra rengiamas, ne re¢iau nei kartg per
prieZiiira metus perzilirimas ir atjauninamas leistinos programinés | [ 0 O
irangos sarasas?
30. | Ar Organizacijoje programing jranga diegia, reikiamus
pokyCius, pataisas ir spragy taisyma atlieka tik | O O O
Organizacijos jgalioti asmenys?
31. | Ar Organizacijoje yra reguliariai atlickamas spragy
skenavimas, o visos tinkly informacinés sistemos spragy | ] O O
skenavimas ne reciau kaip kas 6 ménesius?
32. | Ar Organizacijoje yra jgyvendinti techniniai reikalavimai,
nurodyti OTR Lentelgje 3? = = O
Kibernetinio | 33. | Ar Organizacijoje yra nustatyta kibernetinio saugumo
saugumo reikalavimy veiksmingumo vertinimo tvarka? O U O
rel.kalafflmq 34. | Ar Organizacijoje, ne reciau nei karta per metus, yra
veiksmingu atliekamas atitikties KS], OTR ir (ar) Organizacijos
mo patvirtintiems  Saugumo  politikos  dokumentams = = O
vertinimas ..
vertinimas?
35. | Ar Organizacijoje, ne reciau kaip kartg per 3 metus, yra
atlickamas kibernetinio saugumo auditas, vadovaujantis | ] O O
KS]J 14 straipsnio 8 punkto nuostatomis?
Kibernetinés | 36. | Ar Organizacijoje yra nustatyta kibernetinés higienos
higienos praktikos organizavimo ir kibernetinio saugumo mokymy | [J O O
praktika organizavimo ir vykdymo tvarka?
37. | Ar Organizacijoje, ne re€iau nei karta per metus, visi
Organizacijos darbuotojai iSklauso kibernetinés higienos | [ O 0O
praktikos mokymus?
38. | Ar Organizacijos darbuotojai yra reguliariai informuojami
apie kibernetinio saugumo aktualijas? O = O
Kriptografij | 39. | Ar Organizacijoje yra nustatyta kriptografijos ir Sifravimo
0s ir naudojimo tvarka? O O U
s1frav1.1f10 40. | Ar Organizacijoje yra jgyvendinti techniniai reikalavimai,
naudojimo nurodyti OTR Lenteléje 4? O O O
politika
Zmogiskuju | 41. | Ar Organizacijoje yra nustatyta zmogiskyjy istekliy
iStekliy saugumo tvarka? = = s
Saugumas, 42. | Ar Organizacijoje prieiga prie tinkly ir informaciniy
ﬁz.m.es sistemy Organizacijos darbuotojams ir tre¢iosioms $alims
Prieigos suteikiama tik susipaZinus su kibernetinio saugumo = = =
politika ir dokumentais ir sutikus jy laikytis?




turto
valdymas
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43.

Ar Organizacijoje prieigg prie tinkly ir informaciniy
sistemy turintys Organizacijos darbuotojai ir treCiosios
Salys privalo pasiraSyti konfidencialumo ir (ar)
informacijos neatskleidimo sutartj, pasizadéjimg?

44.

Ar Organizacijoje yra nustatyta fizinés prieigos tvarka,
numatanti saugomas Organizacijos patalpas, uztikrinanti
saugomy patalpy fizinés apsaugos kontrole ir tik jgalioty
asmeny patekima?

45.

Ar Organizacijoje yra jgyvendinti techniniai reikalavimai,
nurodyti OTR Lenteléje 5?

46.

Ar Organizacijoje yra nustatyta turto valdymo tvarka,
numatanti turto sarasg, saugaus turto naudojimo tvarka
Organizacijoje ir uz Organizacijos riby?

47.

Ar Organizacijoje tinkly ir informaciniy sistemy gedimai
yra registruojami, o jy tvarkyma atlieka tik Organizacijos
jgalioti kvalifikuoti specialistai?

48.

Ar Organizacijoje yra jgyvendinti techniniai reikalavimai,
nurodyti OTR Lentel¢je 6?

Prieigos
valdymas

49.

Ar Organizacijoje yra nustatyta prieigos valdymo tvarka,
numatanti prieigos naudotojams, administratoriams ir
tretiesiems asmenims suteikimg, keitima, naikinima, jy
tapatybés nustatyma ir pan.?

50.

Ar Organizacijoje yra nustatyta saugaus slaptazodzio
kiirimo ir naudojimo tvarka, numatanti saugaus
slaptazodzio reikalavimus, nurodanti, kad slaptazodzius
draudziama atskleisti kitiems asmenims, juos perduoti
atviru tekstu ir pan.?

51.

Ar Organizacijoje yra nustatyta keliy veiksniy tapatumo
priemoniy naudojimo tvarka ir ar tokios priemonés yra
naudojamos?

52.

Ar Organizacijoje yra jgyvendinti techniniai reikalavimai,
nurodyti OTR Lenteléje 77

Bendrieji
veiklos rodikliai

Finansiné
buklé

53.

Ar, per paskutinius 12 ménesiy, Organizacija nepatyre /
nepatiria finansiniy sunkumy?

54.

Ar, per paskutinius 12 ménesiy, Organizacija turéjo / turi
palanky skoly ir nuosavo kapitalo santykj?

55.

Ar, per paskutinius 12 ménesiy, Organizacija neturé¢jo /
neturi skoly valstybinéms institucijoms?




Eil. | Klausimas Atsakymas
Nr.
I
TAIP DALIES NE
Reputacija 56. | Ar, per paskutinius 12 ménesiy, Organizacija nepatyré /
nepatiria zalos reputacijai? O O o
Paslaugy 57. | Ar Organizacija atlieka pastovig paslaugy kokybés
kokybé analize? O O O
58. | Ar, per paskutinius 12 ménesiy, Organizacija
sulauké/sulaukia teigiamy vartotojy atsiliepimy apie | ] 0 0
paslaugy kokybe?
Veiklos 59. | Ar, per paskutinius 12 ménesiy, Organizacijoje nejvyko /
istorija nevyksta dideliy kibernetiniy incidenty, trikdziusiy / | 0 0
trikdanciy Organizacijos veikla?
60. | Ar, per paskutinius 12 ménesiy, Organizacijoje nejvyko /
nevyksta nedideliy ir (ar) vos nejvykusiy kibernetiniy | [J O O
incidenty?




